ACHIEVE INSIGHT. DELIVER EXCELLENCE.

Software Analytics & Risk Prevention

Greater Management Visibility
& Unparalleled Software Flaw Interception

Introduccion a la tecnologia de CAST
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ACHIEVE INSIGHT. DELIVER EXCELLENCE.

Un proveedor independiente de
software, pionero y lider mundial en
Software Analysis and Measurement

(SAM).

Fundada en 1990, CAST cotiza
en NYSE Euronext. Inversion
acumuladaenI+D de 120M$

Proporcionamos
Informacion Analitica

acerca
de:

CAST tiene presencia en
America, EMEA e India.

Tamanos T écnicoy
Funcional del Software

Calidad Estructural
rd del Software

Masde 250 clientes, de todos los
sectores de la industriay
geografias, se apoyan en CAST

analizando el cédigo
fuente de las

que pueden utilizarse
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aplicaciones para:

Gestion de Riesgosy Costes
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que puede utilizarse
para implementar
acciones de mejora
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Productos de CAST

CAST Highlight

Explore ¥

Medir riesgos y costes gracias a AIP, para
remediar aplicaciones criticas, a través de un
profundo analisis de sus caracteristicas
técnicas

R Short Term Risk

Mid Term Risk

High

Business Value
by Risk

Risk Evolution ¥
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Analizar con HL el portfolio de aplicaciones
completo para diagnosticar y priorizar las mejore
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Analisis a nivel del Sistema o de Calidad Estructural

Business Good Coding Practices Good Architectural Practices
Characteristic @ Unit-Level @ Technology/System Levels
RELIABILITY Protecting state in multi-threaded environments Multi-layer design compliance
Safe use of inheritance and polymorphism Software manages data integrity and consistency 1 A 1 I
Resource bounds management, Complex code Exception handling through transactions P reven CI O n d e rl es g 0 S d e
Managing allocated resources, Timeouts Class architecture compliance
PERFORMANCE Compliance with Object-Oriented best practices Appropriate interactions with expensive or remote resources S O ftW ar e :
EFFICIENCY Compliance with SQL best practices Data access performance and data management
Expensive computations in loops Memory, network and disk space management . R
Static connections versus connection pools Centralized handling of client requests | ] Hacer fOCO e n Ias VI O Iac | O nes
Compliance with garbage collection best practices Use of middle tier components vs. procedures/DB functions L. .
SECURITY Use of hard-coded credentials Input validation criticas que | mpo rtan
Buffer overflows SQL injection
Missing initialization Cross-site scripting .
Improper validation of array index Failure to use vetted libraries or frameworks ] Ut' I|Zar a IOS re C u rs OS e N IaS
Improper locking Secure architecture design compliance , .
Uncontrolled format string areas de mayor |mpacto , e n
MAINTAINABILITY Unstructured and duplicated code Duplicated business logic .
High cyclomatic complexity Compliance with initial architecture design
Controlled level of dynamic coding Strict hierarchy of calling between architectural layers Iugar de buscar SI mpleme nte
Over-parameterization of methods Excessive horizontal layers 11 A A
Hard coding of literals Excessive multi-tier fan-in/fan-out Ia hl gl e ne del COdI go fue nte
Excessive component size
NUMBER OF ISSUES 10% of violations
BUSINESS IMPACT 48% of repair workload
90% of production downtime

DEFECTOSA NIVEL DEL SIST

“Tracking programming \
practices at the Unit Level \
alone may not translate into the
anticipated business impact,[... J[most devastating
defects can only be detected at the System Level.”
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Caso de Uso: Proteger el negocio interceptando Defectos del Software

COMMUNICATE

across and up organization
to establish reputation as a
business partner

DECIDE

based on facts and insight
into portfolioand critical
applications

CONTROL

ADM outsourcing quality
and costto get bestvalue

PROTECT
business fromcrippling
software risks, outages

and data integrity issues

Apoyarse en estandares de la industria relativos a calidad
estructural o establecer reglas de arquitectura propias para

prevenir desastres del software

IMPROVE

development quality and
velocity to drive Efficiency
& Transformation
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Riesgo de Seguridad y Corrupcion de
Datos Acceso no autorizado desde la

capa Web a la capa de Datos
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Como funciona CAST AIP ?

SYNTHESIS & ANALYTICS

P
<
@

Research Hotspots Explore Architecture

See The Big Picture
ANALYSIS ENGINE

1 Model 2 Analyze 3 Measure

Curated Quality Assessment Model

r 1 ‘ ——
Automated g.gg L.‘],' ‘ '[,‘1 % Identified h Violations are

meta-model N Y violations are categorized in
Y evaluated for the context of
Reverse Analyses Driven Industry fisk Health Factors
engineered Standards
through the
interactions of + Single-technology Standards-Based Sizing
components « Cross-technology
through « Cross-language . o
heterogeneous + Cross-component L'-] r 1 1 [:1 Rooted in [ o Application size
lay ers. . . i Industry — is measured in
Dataflow Analy sis e Standards ——»o : -
¢ Transactional analy sis FUllatl S
—. INPUT PROCESSING SOURCE CODE DB STRUCTURE DEMOGRAPHICS
. a
Code Automated 4 9 + 1 2 + \E\ e 1¥ G ﬁ o
P cxtraction & E completeness SQL server u a.‘ @
formatting check misw LANGUAGES DATABASES [T Unit  Leader  Team Cost
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Modelo de Calidad de CAST AIP

Quality Metrics Subset

SQL Complexity Distribution ..

Class complexity (Inh. depth)
Class complexity (Inh. width) -
Artifacts having recursive calls =~

Risk drivers

Method complexity (control flow)

Multiple artifacts inserting data
on the same SQL table

Coupling Distribution
File conformity
Dead code
Structuredness <
Controled dataaccess
Empty code =

Modularity
Encapsulation conformity

Inheritance
Package naming
Class naming -
Interface naming

Package comment
Class comment '
Method comment

1500+ architectural and language -specific code checks

Cost drivers

Package size ...

Class size (methods)
Interface size

iy Jcasr
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Modelo de Calidad de CAST AIP

Métricas de calidad criticas

Entre todas las tecnologias soportadas por CAST AIP, las 116 métricas criticas establecidas por
defecto se pueden encontrar en el excel adjunto “CAST AssessmentCube 8.0.xlsx”, filtrando la
informacién del siguiente modo:

j Assessment Model 8.0
2

_2 |Type (All) |L|
3 xx {Multiple Items)
_4 |unified {Multiple Items)

Applicable Technology (All)

5

Business Criterior] Tm‘rtl::ritical TC Technical Criterion ~ QRDM Crji DM Quality Rule/Distrution/Measure
7 @ coptribution EWEig (TC) E contributjon ~ ig (QRDM) E|
A A
o |4l

} sortatoz SortAtoZ 9 ®Avoid database tables

Zl sortztoa ey £l sotztoa associated to more than one
More Sort Options.., More Sort Optians... Entity
;
“fk  Clear Filter From "Byfsiness Criterio...” T Clear Filter From "QRDM Crityfal con. Use only Hibernate API to access
Label Filt R Label Fil , to the database
apel Fiters i
- A =aner e © 8 ®Avoid Action artifacts that call
Walue Filters 4 —waloa Bilbare 3
= packages that reference
Search P| |Search }J| # Avoid use of standard SQL API
oM (Select All) - = 7 ®Avoid circular references
Quality Index between header files
E Performance ® Avoid having multiple artifacts
il 1D obuetnace -
0 Efficency = deleting data on the same SaL
|:| Security table

Se pueden aplicar otros filtros, por ejemplo, por tecnologia.

CAST Confidential 8 [THH N




Arquitectura funcional de CAST AIP

= Source code
= DB Structure
= (Context data)

/
P
CAST AIP CAST Management CASTAIC
Studio Portal
Packaging/Data C Source Lot andiyule ) CAST Delivery
Generation ( Srapalid Goevation ) Folder
CAST Delivery Manager Tool
N
CAST Storage Service/RDBMS
. / 4
(1 CAST Engineering Platform v 2
AAD, AED
Result Investigation ( Dashboard ( )
C CAST Discovery Portal ( RESTAPI )}
\&
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Workflow de CAST AIP

CAST AIP tiene un workflow de 4 grandes pasos:

1. Recoleccion de informacidn: informacién de la aplicacion, su cédigo fuente, BBDD, etc.

2. Empaquetamiento del codigo fuente: como preparacion para su analisis

3. Procesamiento del paquete de software: analizar y medir la aplicacién

4. Mostrar la la informacion del andlisis a diferentes usuarios: a través de distintos cuadros de mando, informes, 3rd party

integration, etc.

Architects,

Development  PMs, QA, CFOs, CIOS | jioct Leaders

Project Al

D d t Manager Administrator Teams Architects and VPs J
esde un punto @ J & é @
é & ~ N T

d e vista Application Application

e Discovery Engineering Analytics Engineering
macroscoplco, AIC Portal Delivery Manager Tool Management Studio Dashboard Dashboard Dashboard
los =
com ponentes
funcionales del
workflow de - . X _— e

egister elliver source nalyze « measure
CAST AIP son los application application
5|gU|entes:

_Portal

1 Access analysis &
il measurement results

e A PN A S SN S N o S e S

Source Code Management systems

BR) & ) GrEi

Application Delivery folder Analysis Dashboard Measurement

"""" JDBC access

=+ = File access

== WS access
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Respuestas a RFQ Calidad

Explotacion de los datos de los analisis (1/4)

CAST AIP ofrece las siguientes opciones para la explotacion de los datos de los analisis:

Este cuadro de mando, en forma de portal web, es el punto de entrada por defecto para
la investigacidn de las caracteristicas de la aplicacion y debe instalarse siempre.
Proporciona visibilidad del portfolio de aplicaciones y su calidad estructural, que incluye
los Factores de Salud de CAST, grados de cumplimiento, indicadores de riesgos, numero
de violaciones criticas, tamafnos técnico y funcional y el resto de estadisticas relacionadas.
Combina datos obtenidos de los analisis de CAST AIP con datos externos o de contexto,
provenientes del proceso ADM de los clientes. Dirigido a la Direccidon de Tl para

CAST Applications Analytics | Proporcionar visibilidad de forma consistente a lo largo del tiempo acerca del estado de
Dashboard (CAST AAD) las aplicaciones.

Se pueden observar las posibilidades que ofrece y su funcionamiento en las siguientes

demos:

= E| portal por defecto
= Portal enfocado a la gestidn del portfolio de aplicaciones

= Portal orientado a la gestion de proveedores

En los 3 casos el userid es: CIO y la password: cast

= e Este cuadro de mando, en forma de portal web, es opcional y el uso depende de las
licencias adquiridas. Se puede acceder directamente desde CAST AAD y proporciona
mayor detalle acerca de las violaciones y su causa raiz, a nivel de componente u objeto de
la aplicacion. Dirigido a jefes de proyecto, lideres de equipos, arquitectos, Q&A, etc.

Se pueden observar las posibilidades que ofrece y su funcionamiento en las siguientes

mo:
CAST Applications demo . . .
Engineering Dashboard Portal Application Engineering Dashboard
(CAST AED) userid es: architect y la password: cast

CAST Confidential 11 | | I I . . m



https://demo-eu.castsoftware.com/
http://demo-eu.castsoftware.com/AAD2
http://demo-eu.castsoftware.com/AAD3
https://demo-eu-aed.castsoftware.com/

Respuestas a RFQ Calidad

Explotacion de los datos de los analisis (2/4)

Este cuadro de mando proporciona capacidades drill-down desde CAST AAD
hasta el repositorio de AIP. Complementa a CAST AED con informacién menos
e e visual pero mas detallada.

B e demo:
Portal Engineering Dashboard
userid es: CAST y la password: CAST

CAST Engineering Dashboard (CAST
CED)

= Aplicacion Windows para visualizar e inspeccionar graficamente la estructura
de una aplicacion vy la interdependencia de sus componentes, de acuerdo ala
informacion obtenida durante el analisis del codigo y almacenada en la
knowledge base de CAST AIP

= Dispone de capacidades de Analisis de Impacto de la modificacion de un
objeto

= Dispone de una funcionalidad para la creacién de informes HTML para la
creacion de documentacion técnica.

Portal web que proporciona una variedad de informacidn técnica que describe
en detalle la arquitectura o estructura de la aplicacion. Es una herramienta ideal
para arquitectos y programadores senior para retro-documentar aplicaciones
existentes, realizar analisis end-to-end vy realizar anadlisis de impacto. Se
complementa con CAST Enlighten, de quien obtiene vistas graficas con detalles

de la estructura de la aplicacion y de las conexiones o llamadas entre sus
CAST Discovery Portal (CAST CDP) componentes.

CAST Confidential 12 Bl R B cAST]



http://demo.castsoftware.com/ecommerce

Explotacion de los datos de los analisis (3/4)

Aplicacion Windows standalone que se entrega junto con
CAST AIP. Interacciona con la BD de CAST AIP a través del uso
de CAST Rest API para producir diferentes informes Excel,
Word y Powerpoint, que ya vienen configurados por defecto a
través de determinadas plantillas.

o e w1 G ot ke s También permite la creacidn de plantillas personalizadas para

— producir informes en formatos Word, Powerpoint y Excel.

Restitution BD.pptx
Resttution Executive-summary PS80 ppt

oo Dispone de una interface de linea de mandatos, que se puede

Word-components-ibrary FIN docx

utilizar para automatizar la generacion de informes y su
envio a los destinatarios elegidos.

Incluye traducciones por defecto para Inglés, Francés,
Aleman, Italiano y Espafiol.

CAST AIP almacena gran cantidad de informacién acerca de
las aplicaciones y proporciona acceso a ella a través de CAST
AAD, CAST AED y otras herramientas que ya se han
mencionado. Si el cliente prefiere no utilizar directamente
esos portales y prefiere desarrollar otro caso de uso de
acuerdo a sus necesidades, CAST AIP proporciona un APl Rest
“=z pensada para programadores:
T = Solicita datos de CAST AIP para construir informes
= |ntegrainformacion de AIP con portales de gestién externos
= Envia resultados especificos de AIP a sistemas de gestion de
incidencias como JIRA, Team Foundation Server etc.
Your imagination is your limit.... = CAST Report Generator utiliza el API para el acceso a los datos
que necesita
Enlace a la documentacion del API:
REST API Reference Documentation

CAST Confidential 13 | | I I . . m
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http://doc.castsoftware.com/display/DOC81/REST+API+Reference+Documentation

Explotacion de los datos de los analisis (4/4)

Formando parte de CAST Rest API, el soporte para

APACHE extracciones con Apache Drill permite una facil integracion
D R I I_I_ con una amplia variedad de herramientas de Business
Intelligence.
Ofrece una potente capacidad para personalizar cdlculos y
visualizacidon de datos, combinando medidas de CAST con

otros datos de la organizacién como esfuerzos, satisfaccion

s . d i bilidad de las aplicaciones, C de CPU
i++4+ab | eau e usuarios, estabilidad de las aplicaciones, Consumo de ,
it Qllk @ indicadores objetivos de los SLAs, etc.

MicroStrategy ~ @Spotfire”
Excel SSaS 33

Apache Drill
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